Podejrzany telefon z infolinii banku?
Rzecznik Finansowy ostrzega przed nowg
metodg oszustow.

Do Rzecznika Finansowego trafiaja skargi od klientow, ktérym oszusci
wyczyscili konta bankowe wykorzystujac do tego zaufanie klientéw do bankéw.
Oszusci znalezli nowa metode - podszywajg sie pod pracownika banku
i naklaniajg klientow do przekazywania srodkéw oraz instalacji nieznanego
oprogramowania. Rzecznik Finansowy apeluje o ostroznosé¢ i rozwage, jesli
znajdziemy sie w podobnej sytuaciji.

Jak to wyglada w praktyce, mozna przesledzi¢ na podstawie przypadkdw, ktore trafiajg
do Rzecznika. Model dziatania przestepcow jest bardzo podobny — to oni kontaktujg
sie z klientem banku i informujg go, ze wtasnie padt ofiarg przestepstwa i ktos wlkamat
sie na jego konto.

— Wszystko byto bardzo wiarygodne. Oszustka, ktéra sie ze mng kontaktowata,
dzwonita z infolinii banku, tego numeru podanego na ich stronie internetowej — tak
w pierwszych stowach wniosku do Rzecznika Finansowego wskazuje jedna z klientek.

— Zadzwonita do mnie osoba, ktora podafta, zZe jest pracownikiem dziatu do spraw walki
Z cyberprzestepczoscig i powiedziata, ze majg informacje, iz kto§ na moje nazwisko
podejmuje probe wziecia pozyczki na duzg kwote i probowat dokonac przelewu na
cudze konto na kwote 600 zt. Przekazano mi, Zze za chwile skontaktuje sie ze mng
pracownik banku i przekaze kolejne instrukcje. Za chwile zadzwonit ktos z infolinii.
Sprawdzitem ten numer, to infolinia banku — to kolejny opis klienta, ktéry padt ofiarg
oszustwa.

Klienci, mimo zachowania nalezytej ostroznosci sg przekonani, ze majg kontakt
z pracownikami banku, bowiem na wyswietlaczu ich telefonu wyswietla sie nazwa
banku czy numer oficjalnie podany na stronie internetowej, gdzie majg prowadzony
rachunek bankowy. Oszusci informujg o rzekomej prébie popetnienia przestepstwa:
wyptaty srodkéw w bankomacie, prébie zaciggniecia pozyczki na dane klienta czy
zmiany numeru telefonu przypisanego do numeru rachunku bankowego. Stosujg
,naktadke”, ktéra ukrywa prawdziwy numer, z jakiego jest wykonywane potgczenie,
a klientom na wyswietlaczu ich telefonu pokazuje sie wtasnie numer infolinii czy nazwa
banku. W ten sposob przestepcy zdobywajg zaufanie klienta.

— Dalsze dziatania przestepcow sg zroznicowane i stosowane sg rozne metody, ktore
w konsekwencji majg doprowadzi¢c do przekazania przestepcom Srodkow
zgromadzonych na rachunku. Przestepcy przekonujg klienta, ze dziatajg w jego
interesie i wszystkie przekazywane rady czy polecenia stuzg zabezpieczeniu Srodkow
przed kradziezg, czy nieautoryzowang transakcjg ptatniczg — opisuje Marta
Obroslak, z biura Rzecznika Finansowego.



Najczesciej klienci skfaniani sg do zainstalowania programu, ktory pozwala
przestepcom na zdalne przejecie kontroli nad komputerem lub telefonem klienta tzw.
zdalny pulpit. Wszystko pod pozorem instalacji aplikacji stuzgcej dziatowi
technicznemu banku do zeskanowania urzgdzenia klienta oraz zabezpieczenia go
przed dalszymi probami przejecia konta. W ten sposob przestepcy np. generujg kody
BLIK, dzieki ktérym wyptacajg srodki w bankomacie, zmieniajg sposob autoryzacji czy
dokonujg kolejnych transakcji ptatniczych najczesciej z wykorzystaniem ustugi
przelewow natychmiastowych.

— Zdarza sie, ze klient jest manipulowany i sktaniany do zaciggniecia zobowigzania
kredytowego za poSrednictwem bankowoSci elektronicznej, ktére to wedle
oswiadczenia przestepcow podajgcych sie za pracownikow banku, ma byc¢ potem
anulowane np. ,kodami BLIK”. Wydaje sie, ze w ten sposob klient jest naktaniany do
pomocy bankowi majgcej na celu ujecie przestepcow ,na gorgcym uczynku”. Klient
Jest proszony o przekazywanie kodow BLIK, ktore to majg stuzyc anulowaniu kredytow,
a tak naprawde w tym samym czasie przy ich wykorzystaniu przestepcy wyptacajg
Srodki pozyskane z kredytu w bankomacie — wyjasnia Marta Obroslak.

Inny sposob dziatania przestepcow, to informowanie przez rzekomych pracownikéw
banku, ze przestepca przetamat zabezpieczenia i ukradt pewng kwote, najczesciej
opiewajgca na kilkaset ztotych, przelewajgc jg na inny rachunek.

— Klient jest zapewniany, ze jedynym sposobem ochrony pozostatych srodkow jest ich
przelanie na nowo utworzone konto przez bank dla klienta, bowiem trzymanie Srodkow
na obecnym rachunku nie jest juz bezpieczne. W tym czasie klient jest namawiany do
dokonywania kolejnych transakcji przelewem natychmiastowym i ich autoryzaciji,
niekiedy ich ponawiania ze wzgledu na wystepowanie rzekomego btedu. Czesto
zdarza sie, ze przestepca w celu kontroli dziatan podejmowanych przez klienta na
rachunku bankowym czy przejecia go i np. zwiekszenia dziennego limitu przelewu lub
dokonania transakcji, moze naktaniac klienta do zainstalowania oprogramowania,
ktore pozwala na zdalne przejecie kontroli nad komputerem — mowi Marta Obroslak.

W zwigzku z tym Rzecznik Finansowy apeluje o zachowanie szczegdlnej ostroznosci
w przypadku otrzymania telefonu z infolinii banku. Jesli mamy jakiekolwiek
podejrzenie, ze moze nie kontaktowa¢ sie z nami pracownik banku nalezy
niezwtocznie sie roztgczy¢ i samodzielnie potgczy¢ z infolinig banku. Podobnie nalezy
postgpi¢ w sytuaciji, kiedy chcemy zweryfikowac, czy kontaktuje sie z nami pracownik
banku.

Pamietajmy, osoba kontaktujgca sie w imieniu banku nigdy nie poprosi nas
o dane do logowania, podanie kodu BLIK czy zainstalowania aplikacji
nieznanego pochodzenia!

Przypominamy! Kiedy bank powinien oddaé¢ Ci skradzione z konta pienigdze?

Przepisy okreslajg termin zwrotu srodkdw wynikajgcych z nieautoryzowanej transakcji
w oparciu o tzw. zasade D+1. Zgodnie z nig pienigdze powinny wréci¢ na rachunek
bankowy klienta nie pdzniej niz do konca dnia roboczego nastepujgcego po dniu



stwierdzenia wystgpienia nieautoryzowanej transakcji lub po dniu otrzymania
zgtoszenia od klienta. Jedynym wyjatkiem od zasady zwrotu kwoty nieautoryzowanej
transakcji w tym terminie jest uzasadnione i nalezycie udokumentowane podejrzenie
proby oszustwa ze strony klienta. Rownoczesnie bank ma obowigzek na pismie
poinformowac o takim podejrzeniu organy scigania. W praktyce oznacza to, ze bank
zobligowany jest najpierw niezwtocznie oddac klientowi pienigdze, a nastepnie — jezeli
ma podstawy, by sadzi¢, ze klient powinien w catosci lub czesci odpowiadaé za
nieautoryzowang transakcje — dochodzic tej kwoty od klienta na przyktad przed sgdem.

W sytuacji, gdy dojdzie do kradziezy srodkéw pienieznych z rachunku, klient moze
ztozy¢ reklamacje do podmiotu rynku finansowego. Reklamacja to wystgpienie
skierowane do podmiotu rynku finansowego przez jego klienta, w ktérym klient zgtasza
zastrzezenia dotyczgce ustug $wiadczonych przez podmiot rynku finansowego.
Reklamacja moze byc¢ ztozona w formie pisemnej, ustnie — telefonicznie albo osobiscie
do protokotu podczas wizyty klienta w jednostce lub w formie elektronicznej
z wykorzystaniem srodkow komunikacji elektronicznej.

Réwnolegle, w sytuacji gdy utrata srodkéw pienieznych moze by¢ efektem dziatania
przestepcow, nalezy powiadomic¢ policje i ztozy¢ stosowne zawiadomienie.

Po wyczerpaniu trybu reklamacyjnego klient podmiotu rynku finansowego moze ztozyc¢
do Rzecznika Finansowego wniosek o podjecie interwencji z podmiotem rynku
finansowego. Wiecej informaciji: https://rf.gov.pl/postepowania-interwencyjne/

Z kolei jesli klient zdecyduje sie na ztozenie pozwu w sgdzie lub zostat pozwany przez
bank, moze ztozy¢ wniosek o wydanie tzw. istotnego poglgdu w sprawie. Wiecej
informacji: https://rf.gov.pl/istotne-poglady/
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